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SUPERlN'l:ENDENCIA PéglnaZde‘IO
1 OBJETIVO

Brindar los lineamientos necesarios para la instalacion y configuracion del cliente de VPN
a los servidores publicos o contratistas autorizados a través de las actividades descritas en
este documento, las cuales seran gestionadas la Mesa de Servicios.

2 DESTINATARIOS
Servidores publicos y contratistas de la Superintendencia de Industria y Comercio - SIC.
3 GLOSARIO

CONTRASENA: Forma de autenticacién que utiliza informacién secreta para controlar el
acceso a algun recurso informatico.

VPN: Red Privada Virtual, en inglés: Virtual Private Network (VPN), es una tecnologia de
red de computadoras que permite crear una extension segura de la red de area local (LAN)
sobre una red publica o no controlada.

USUARIO DE DOMINIO: Conjunto de privilegios, permisos, recursos o dispositivos, a los
cuales tiene acceso el usuario.

4 GENERALIDADES

Para garantizar la disponibilidad de la informacién, la SIC provee a los servidores publicos
y contratistas que realizan sus funciones u cumplen sus obligaciones contractuales, desde
fuera de la sede principal de la entidad, de un sistema que permite conectarse a la red
principal de la SIC y a los diferentes aplicativos internos de la entidad. Este sistema llamado
VPN (Virtual Private Network), protege el acceso a la informacion que se transfiere entre en
equipo externo y la entidad.

5 DESCRIPCION DE ACTIVIDADES

Para realizar la configuracion e instalacién del cliente de VPN, se debe contar con la debida
autorizacion del jefe directo y entregar el formato de VPN diligenciado y firmado a la Mesa
de Servicios de la Oficina de Tecnologia e Informética — OTI.

Para servidores publicos: GS01-F21- Formato de solicitud usuario para VPN - Funcionario.
Para contratistas: GS01-F20 Formato usuario para VPN — Contratistas SIC.

Posterior a esto y una vez confirmarse la autorizacién de acceso, por parte del Coordinador
del grupo de Infraestructura Tecnol6gica y Seguridad Informatica o quien él delegue, la
Mesa de Servicios debe realizar las actividades que se presentan a continuacion.

5.1 DESCARGAR CLIENTE VPN

a) Descargar Cliente VPN.
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Para descargar el cliente VPN, GlobalProtect, se debe ingresar al link https.//pa.sic.gov.co,
aparecera una pagina que indica lo siguiente: “La conexion no es privada’, se debe dar clic
en la opcién “Configuracién Avanzada”, tal como se muestra en la siguiente imagen:

37 Enviados - as;

G|

Error de privacidad X e - X

A No es seguro | hitps;//pasic.gov.co

Link

A

La conexion no es privada
Es posible que los atacantes estén intentando robar tu informacion de pa.sic.gov.co (por

ejemplo, contrasefias, mensajes o tarjetas de crédito). Mas informacién
NET:ERR_CERT_AUTHORITY_INVALID

[ enviar automaticamente informacién del sistema v contenido de las paginas a Google para facilitar

Ia deteccién de aplicaciones y sitios web peligrosos. Politica de Privacidad

2 < CONFIGURACION AVANZADA > Volver para estar a salvo

Al dar clic en Configuracion Avanzada, se desplegara mas opciones. Se debe dar clic
en “Acceder a pa.sic.gov.co’.

557 Enviados - asequramien X ' & Mi unidad - Google Driv. X )/ Error de privacidad X e - X

<« C | A Noesseguro | hitps//pasic.gov.co %9

A

La conexion no es privada

Es posible que los atacantes estén intentando robar tu informacion de pa.sic.gov.co (por
ejemplo, contrasefias, mensajes o tarjetas de crédito). Més informacién
NET:ERR_CERT_AUTHORITY_INVALID

[ Enviar autométicamente informacién del sistema y contenido de las paginas a Google para facilitar
la deteccion de aplicaciones y sitios web peligrosos. Politica de Privacidad

OCULTAR CONFIGURACION AVANZADA Volver para estar a salvo

Este servidor no ha podido probar que su dominio es pa.sic.gov.co, el sistema operativo
de tu ordenador no conffa en su certificado de seguridad. Este problema puede deberse a
una configuracién incorrecta o a que un atacante haya interceptado la conexion

ceder 3 pa.sic.gov.co (sitio no se



https://pa.sic.gov.co/
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Al ingresar a la pagina web, se debe digitar el usuario de dominio o correo electrénico
institucional en el campo “Name” y contrasena del usuario en el campo “Password”. Tal
como se muestra en la siguiente imagen:

£5) Envisdos - ssequramient x { & Miunidad - Gosgle Driv X )/ [3 SK - GiobalProtect Port: X e - o5 X

SIC - GlobalProtect Portal

Nome |

" Password

Posteriormente, se debe seleccionar la versidén que corresponda a la del sistema operativo
del equipo donde se va a instalar el cliente.

- Download Windows 32 bit GlobalProtect agent
- Download Windows 64 bit GlobalProtect agent
- Download Mac 32/64 bit GlobalProtect agent

54} Enviados - asequramien: % { . Miunidad - Google Driv: X / [] SIC - GlobalProtect Port: X e - x

&« C | A Noesseguro | https)//pasic.gov.co/global-protect/getsoftwarepage.esp *l Qe :

SIC - GlobalProtect Portal

wnload Windows 32 bit GlobalProtect agent

64 bit GlobalPro!

Mac 0 dow:
32/64 bit GlobalProtect agent.

Al escoger alguna de las versiones, esta empezara a descargarse.
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551 Envisdos - ssequramien X (&

ttpsi//pa.sic.gov.co/global-protect/getsoftwarepage w8

Mi unidad - Gaogle Driv X )/ [ SIC - GlobalProtect Port: x e - x

SIC - GlobalProtect Portal

Download Windows 32 bit GlobalProtect agent

5.2 INSTALAR Y CONFIGURAR CLIENTE VPN

a) Instalar software del cliente de VPN descargado.

Al completar la descarga, se debe dar clic sobre el archivo descargado para ejecutar la
aplicacién. Al aparecer la primera ventana, se debe dar clic en “Next”.

f,l GlobalProtect —_ X

Welcome to the GlobalProtect Setup Wizardm paloa ltO

The installer will guide you through the steps required to install GlobalProtect v4.0.2 on your
computer.

WARNING: This computer program is protected by copyright law and interational treaties.
Unauthorized duplication or distribution of this program, or any portion of it, may result in severe civil
or criminal penalties, and will be prosecuted to the maximum extent possible under the law.

En la siguiente ventana, se mostrara la ubicacion donde quedara instalado el cliente, por lo
general esta opcion no se modifica. Dar clic en siguiente “Next”.
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ﬁ GlobalProtect — X

Select Installation Folder m paloalto

NETWORKS®

The installer will install GlobalProtect to the following folder.

To install in this folder, click "Next". To install to a different folder, enter it below or click "Browse".

Folder:
II::\Program Files\Palo Alto Networks\GlobalProtect' Browse...
Disk Cost...

Cancel < Back Next >

)
"4

En la siguiente ventana, se pedira confirmar la instalacion. Se debe dar clic en “Next”.

#3 GlobalProtect = X
Confirm Installation

paloalto

The installer is ready to install GlobalProtect on your computer.

Click "Next" to start the installation.

| o (]

A continuacion, el equipo preguntara si desea permitir que la instalacion haga cambios, lo
cual se confirmara dando clic en “Si”.
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Posteriormente, la aplicacion empezara a instalarse y mostrara el progreso.

#F GlobalProtect — =

Installing GlobalProtect m paloa ltO

GlobalProtect is being installed.

Please wait...

Por ultimo, se debe dar clic en “Close”
#2 GlobalProtect — <
Installation Complete m paloalto

GlobalProtect has been successfully installed.

Click ""Close"" to exit.

o
10
g
2
@

b) Abrir cliente VPN.

Una vez finalizada la instalacién el cliente de VPN, se agrega un icono en forma de mundo
(Imagen semicirculo 1) en la parte inferior derecha de la pantalla o en la opcién de mostrar
iconos ocultos.

{osuaparelR
= Estado o
Conectar
Deshabilitar
Volver a detectar red
Reenviar informacién de host

Comprobar versién

Acerca de...
Pégina de bienvenida
Ayuda

g Notificaciones

% _Recopilar registros

(% B ™ ¢ U0 0303pm.
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Sobre el icono se debe dar clic derecho y seleccionar “Mostrar panel”.
c) Configurar cliente VPN

Después de dar clic sobre “Mostrar panel”, se abrir4 una ventana con la opcion “Portal”, se
debe ingresar la direccién “pa.sic.gov.co” y posteriormente dar clic en conectar.

@ GlobalProtect = o X

Inico | Detalles | Estado de host | Soludén de problemas

Estado: No conectado
Advertendcias/errores

Posteriormente, aparecera una nueva ventana, donde se debe confirmar el certificado de
seguridad por Unica vez. Dar clic en continuar.

[y
Inico | petales | Es o — —
Error en el certificado de Servidor X
r Hay un problema con el certificado de seguridad, por ese motivo la
Portal identidad de pa.sic.gov.co no puede verificarse. Por favor contacte con el
soporte de su organizacion para resolver este incidente.
pa.sic.g|
Atencion: La comunicacion con pa.sic.gov.co puede haber sido
@ comprometida. Recomendamos que no contintie con esta conexion.
Estado: No conecl Detalles del error:
Advertenciasferrore! The pa.sic.gov.co certificate is not signed by a trusted certificate
authority.

S
Mostrar certificado | continuar I ) Cancelar

Por ultimo, se debe ingresar el usuario en el campo “Nomb usu” y contrasena en el campo
“Contr”, que son las mismas credenciales del dominio y/o correo institucional. Dar clic en
Conectar.
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o

Inicio IDetalIes Estado de host ] Solucién de problemas I

@) GlobalProtect Inicio de sesién
Portal

pa.sic.gov.co Ingresar usuario
__Portal: [ pa.sic.gov.co
Estado: No conectado e N9mb AL I,I = —
Advertendias/errores &€ cont:| S

Ingresar usuario

| Conectar | Cancelar

d) Confirmar conexién y desconectar la VPN.

Después de ingresar el usuario y la contrasena y dar clic en conectar, aparecera el proceso
de conexion en el icono de GlobalProtect. Al finalizar, aparecera una ventana de bienvenida
y mostrara los accesos directos a la INTRASIC, Sistema de Tramites, Propiedad Industrial,
Correo SIC y la Pagina Web. Los cuales se podran usar de acuerdo con la solicitud.

w
indo | Detates| & GlobalProtect - Bienvenido x
~
.-/~ Industria y Comercio
= SUPERINTENDENCIA
INTRASIC Sistema de Tramites
Estado: Coned
Adverter =
it Propiedad Industrial
£ Correo SIC @ www.sic.gov.co v

Por ultimo, para desconectarse de la VPN, se debe ubicar el icono de GlobalProtect, el cual
se identificara con un escudo sobre un mundo cuando esta conectado, oprimir clic derecho

sobre el icono y seleccionar desconectar.
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1 @ Globarrotea

0 | Detales | Batads de host | Solsén de rotienss

6 DOCUMENTOS RELACIONADOS

GS02-105
GS02-106

GS02-P01
GS01-F21

GS01-F20

Sistema de Gestién de Seguridad de la Informacion — Politica del SGSI.

Politicas del Sistema de Gestién de Seguridad de la Informacién —
SGSI.

Procedimiento de Creacion, Cancelacién y Actualizacién de Cuentas de
Usuarios.

Formato de solicitud usuario para VPN — Funcionario.

Formato usuario para VPN — Contratistas SIC.

7 RESUMEN CAMBIOS RESPECTO A LA ANTERIOR VERSION

El instructivo cambia de proceso de GS02 a GS01 y su contenido total.

Fin documento
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